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ТЕМА 7.2. ИНТЕРНЕТ ВЕЩЕЙ И ТЕХНОЛОГИИ РАБОТЫ С БОЛЬШИМИ 

ДАННЫМИ 

Автор: к.т.н., доцент ВШПИ СПбПУ Никифоров И.В. 

Интернет Вещей 

Интернет вещей» (Internet of Things, IoT) - ключевой тренд в современной экономике 

на ближайшие десятилетия. Под «Интернетом Вещей» понимают три основные концепции:  

 подключение к глобальной сети большого числа окружающих нас объектов; 

 беспроводную самоконфигурирующуюся сеть между объектами; 

 момент времени, когда количество объектов, подключенных к глобальной сети, 

превысило количество пользователей глобальной сети. 

Для обеспечения работоспособности «Интернета Вещей» создано и разработано 

определенное количество программных средств. На самом деле не важно их точное 

количество и названия, а важны основные направления, которые поддерживают эти 

программные средства. К технологической поддержке IoT можно отнести средства, 

перечисленные ниже. 

 Средства идентификации устройств/объектов. 

 Средства передачи данных между устройствами и объектами. 

 Средства измерения свойств/характеристик объекта. 

 Средства хранения собранной информации об устройстве или объекте. 

 Средства обработки и анализа хранимой и получаемой информации. 

 Средства контроля и разграничения доступа. 

Традиционные методы и реализующее их программные обеспечение, предоставляют 

для «Интернета Вещей» все необходимые сервисы, но при возрастании количества 

объектов/«вещей», объединённых в сеть, объем генерируемой объектами информации 

возрастает и традиционное программное обеспечение не справляется с возложенной 

нагрузкой. 

Именно поэтому перед программными и технологическими средствами появляются 

новые вызовы, направленные на преодоление возложенной нагрузки на обработку, хранение 

и передачу данных. Представленные вызовы адресуются в технологиях и программных 

средствах по работе с «Большими Данными» (Big Data). 

Большие данные: определение 

Большие данные – комплексный набор методов, подходов и инструментов обработки 

структурированных и неструктурированных данных колоссальных объемов. Главной целью 

обработки Big Data является быстрое и эффективное использование всех видов информации 

в условиях непрерывного изменения и прироста в больших объёмах.  

Говоря простым языком, Big Data представляет собой безмерный объем информации, 

который не может быть обработан стандартными инструментами и аппаратными средствами. 
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Основными задачами Big Data являются хранение и обработка информации гигантских 

объёмов данных. 

Большие данные по сравнению с обычными данными требуют иной подход к 

обработке. При обработке Big Data используются собственные инструменты и технологии, 

которые предназначены для данных со сверхбольшим объёмом информации.  

Big Data терминология 

Термин Big Data был предложен Клиффордом Линчем(Clifford Lynch), редактором 

журнала Nature, который 3 сентября 2008 года выпустил отдельный номер, главной темой 

которого была  «Как могут повлиять на будущее науки, технологии, открывающие 

возможности работы с большими объёмами данных?» (Оригинал: «Big data: How do your data 

grow?»). Термин «Большие данные» был предложен по аналогии с терминами «Большая 

нефть», «Большая руда» и т. д. 

 

Рисунок 1 - Клиффорд Линч 

Размер больших данных в 2012 году определялся от нескольких десятков терабайт до 

петабайт (250). Термин большие данные может быть причислен к данным, связанным с 

высочайшей изменчивостью источников данных, а также обладающим сложными 

взаимосвязями и трудностями изменения или удаления отдельных записей. Большие данные 

характеризуются гигантским объёмом, значительной скоростью поступления данных, а также 

многообразием самих данных. Для таких данных требуются новейшие способы обработки, 

которая в дальнейшем может привести к улучшению методов принятия решений, 

оптимизации процессов и поиска закономерностей.  

История появления термина Big Data 

К 2011 году понятие Big Data стало набирать популярность, в основном, в крупных 

корпорациях таких как Microsoft, IBM, Oracle, EMC, HP и др. 

В 2011 году исследовательская компания Gartner отмечает большие данные как тренд 

номер два в информационно-технологической инфраструктуре после виртуализации. По 

прогнозам подразумевается, что внедрение технологий Big Data крупно повлияет на 

информационные технологии в сферах 

производства, здравоохранении, торговли, государственного управлении, а также в отраслях, 

в которых регистрируются индивидуальные перемещения ресурсов. С 2013 года большие 
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данные начинают преподавать в университетах в рамках вузовских программ по науке о 

данных, вычислительным наукам и инженерии. 

Причины появления Big Data 

Инновационные разработки в области Big Data начинались не в маленьких стартапах, 

как это часто бывает в IT-индустрии, а в больших компаниях. Так, например, технология 

распределенной обработки данных MapReduce была разработана компанией Google, a 

Hadoop, являющийся свободным программным обеспечением для выполнения 

распределенных вычислений на кластерах из сотен и тысяч узлов, сразу после создания 

активно поддержала компания Yahoo.  Большинство программных продуктов в области Big 

Data являются свободными, а их адаптацией и продвижением занимаются те самые 

стартапы. Традиционные поставщики решений в области хранения и обработки данных, такие 

как IBM и EMC внимательно относятся к новым разработкам в области Больших Данных и 

стараются использовать их в своих продуктах совместно с собственными технологиями. 

Характеристики Big Data 

Существует множество характеристик для Больших данных, но здесь будут 

рассматриваться самые основные.  

Сфера Больших Данных характеризуется следующими признаками: 

 Volume (объем): накопленная база данных представляет собой гигантский 

объем информации, для которого обработка и хранение традиционными способами являются 

трудоёмкими процессами. Такой объем нуждается в новых подходах и в более 

усовершенствованных инструментах.  

 Velocity (скорость): данный признак указывает как на увеличивающуюся 

скорость накопления, так и на скорость обработки данных. В последнее время стали более 

востребованы технологии обработки данных в реальном времени. 

 Variety (многообразие): данная характеристика означает возможность 

одновременной обработки структурированной и неструктурированной информации 

различных форматов. Главным отличием структурированной информации является 

возможность классификации. Примером такой информации может служить информация о 

клиентских транзакциях.  

 Veracity (достоверность данных): в настоящее время достоверность 

имеющихся данных является важнейшим критерием для пользователей.  Недостоверная 

информация приводит к затруднению анализа данных. 

 Value (ценность накопленной информации): Большие Данные должны быть 

полезны в усовершенствовании бизнес-процессов, составлении отчетности или оптимизации 

расходов компаний. 
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Первые три характеристики определяют так называемый принцип «Трёх V» 

 

Рисунок 2 – Принцип «Трёх V» 

По рис. 2 видно, что решающую роль в больших данных играют объем информации, 

скорость обработки, а также разнообразие появляющихся данных.  

Объём относится к наборам данных, размер которых выходит за пределы 

возможностей программных средств типичной базы данных сбора, хранения, обработки и 

анализа данных. 

Разнообразие определяет способность обработки множества типов, источников и 

форматов данных от сенсоров, умных устройств, социальных сетей. Также разнообразие 

характеризуется способностью   интегрировать все большее число источников, содержащих 

различные структурированные, полуструктурированные данные,  извлекаемыми из  web-

страниц, web log файлов, e-mail, документов и др. 

Скорость определяет реакцию на текущую информацию за время, ограниченное 

приложением. Примером является потоковая обработка (например, GPS данных в реальном 

времени). 

Рост объемов информации 

По прогнозам, количество данных на планете будет удваиваться каждые два года 

вплоть до 2020 года. А за период между 2013 и 2020 годом количество информации 

увеличится десятикратно — с 4,4 трлн гигабайт до 44 трлн. При этом значительная часть 

произведенных к настоящему моменту данных ни разу не была исследована с помощью 

специализированных аналитических инструментов. По оценкам International Data 

Corporation (IDC), к 2020 году только 35% данных будет содержать ценную для анализа 

информацию. 
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Рисунок 3 - Рост объемов данных (слева) на фоне вытеснения аналоговых средств 

хранения (справа). Источник: Hilbert and López, `The world’s technological capacity to store, 

communicate, and compute information,`Science, 2011 Global. 

  

Рисунок 4 - Рост вычислительных мощностей 
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Рисунок 5 - Типы данных по отраслям 

Источники Big Data  

Источниками Big Data являются: 

 Социальные сети и их данные 

 Данные от измерительных устройств 

 Журналы доступа пользователей веб-сайтов 

 Сенсорные сети 

 Тексты и документы из Интернета 

 Научные данные (астрономия, геном человека, исследования  

 атмосферы, биохимия, биология) 

 Данные министерства обороны 

 Медицинские наблюдения 

 Фото- и видео-архивы 

 Данные электронной коммерции 

Основной причиной появления больших данных являются достижения в области 

мобильных устройств, такие как цифровое видео, фотографии, аудио, а также современные 

системы электронной почты и обмена текстовыми сообщениями. Пользователи получают 

данные в количествах, которые нельзя было представить десять лет назад; при этом 

появляются новые приложения, такие как Google Translate, предоставляющие функции 

сервера больших данных – перевод произнесенных или введенных с мобильных устройств 

фраз. Корпорация IBM в отчете "Тенденции развития технологий в 2013 году говорит в первую 

очередь о доступе к большим данным с мобильных устройств и характеризует большие 
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данные по объему (volume), разнообразию (variety), скорости (velocity) и достоверности 

(veracity). Эти данные гораздо менее структурированы, чем записи в реляционных базах 

данных, но могут быть прокоррелированы с ними. 

Архитектуры защиты данных в общем случае должны обеспечивать защиту от потери, 

неотслеживаемого повреждения, вредоносных программ и злонамеренного изменения 

данных киберпреступниками или в результате кибервойн. Данные являются активами и все 

чаще используются правительствами и деловыми кругами для принятия ключевых решений, 

но, если достоверность данных неизвестна, ценность их снижается или даже может быть 

утрачена, и что еще хуже – могут быть приняты плохие решения. 

Четыре основных типа данных 

В настоящее время все существующие данные делятся на  

 Структурированные 

 Полуструктированные 

 Квази структурированные 

 Неструктурированные 

К структурированным данным относятся данные, определяющие конкретную 

предметную область. Такие данные упорядочены специальным образом и организованы 

таким образом, чтобы над такими данными можно было выполнить анализ.  Обычно такие 

данные хранятся в виде таблиц в реляционных базах данных. Почти все алгоритмы 

машинного обучения и Data Mining работают со структурированными данными.  

К полуструктурированным данным относятся данные, которые не соответствуют 

чёткой структуре таблиц и отношений в реляционных базах данных, однако такие данные 

содержат специальные теги и иные маркёры, позволяющие отделить семантические 

элементы. Такие данные принадлежат одному классу, но при этом могут иметь разные 

атрибуты. xml-документы являются простейшем примером полуструктурированных данных. 

К неструктурированными данным относятся данные, которые не имеют определённой 

формы, могут включать в себя видео, аудио файлы, свободный текст, информацию, 

поступающую из социальных сетей. На сегодняшний день 80% информации входит в группу 

неструктурированной. Такую информацию необходимо комплексно анализировать, для 

упрощения ее дальнейшей обработки. 
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Рисунок 6 – Основные типы данных. 

Аналитика данных 

Анализ данных – это совокупность методов и средств извлечения их организованных 

данных для принятия решений.  

Основные этапы анализа данных: 

1. Гипотеза 

2. Сбор и систематизация данных 

3. Подбор модели 

4. Тестирование и интерпретация результатов  

5. Использование  

Таблица 1- Аналитика Больших Данных в различных областях 

Область Цель 

Здравоохранение Уменьшение стоимости лечения 

Публичные сервисы Предотвращение пандемии 

Наука о жизни Расшифровка генома человека 

IT индустрия Анализ неструктурированных данных 

Online сервисы Медиа для профессионалов 

Задачи, решаемые Big Data: 

 Управление документами и доступом 

 Выявление мошенничества  

 Системы гарантирования доходов 

 Анализ текучести клиентов 

 Мониторинг интеллектуальных счётчиков 

 Мониторинг оборудования 

 Оптимизация ценовой политики 
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 Оптимизация автомобильного движения 

 Анализ социальных сетей 

 Анализ поведения клиентов 

 Оптимизация ИТ инфраструктуры 

 Прогноз погоды 

 Разведка природных ресурсов  

 Управление контентом для предоставления в судебной практике 

 Аналитика в медицинских исследованиях 

 Управление гарантийными обязательствами 

 Анализ рекламных компаний  

 Оптимизация web- 

 Исследования в области естественных наук 

Статистика объёма данных 

 Каждый день в мире производится 2,5 квинтильона (1018) байтов данных. При 

этом 90% данных созданы за последние два года.  

 Каждый час Wal-Mart совершает 1 миллион сделок, пополняя базу данных на 

2,5 петабайта (1015) в 170 раз больше объема данных Библиотеки Конгресса США.  

 Объем отправлений, доставляемых американской Почтовой службой за один 

год, равен 5 петабайтам, а Google обрабатывает такой же объем данных всего за один час.  

 Суммарный объем всей существующей на земле информации составляет 

несколько больше одного зеттабайта (1021). 

 Бизнесу во всем мире необходимо собрать, организовать, проанализировать 

все эти данные для достижения конкурентных преимуществ в конкретной сфере рынка, 

развития более эффективных деловых операций, увеличения удовлетворения запросов 

потребителей, выявления новых возможностей. 

Big data для операторов связи 

Для операторов связи методы больших данных рассматриваются в четырёх различных 

направлениях. Одни из них используются для улучшения внутренненой работы программы, 

другие играют роль дополнительного рыночного продукта для внешних клиентов. 

 высокоточный маркетинг (рrecise marketing) — адресное предложение 

продуктов и услуг тем потребителям, которые наиболее готовы к их приобретению (новые 

тарифные планы, дополнительные сервисы, платежные терминалы и пр.); 

 управление качеством услуг для клиента (Customer Experience Management) 

для повышения его удовлетворенности с целью предотвращения оттока пользователей; 

 оптимизация внутренней работы оператора и планирование развития 

(ROI-based Network Optimization and Planning) на основе учета всех объективных факторов и 

мнений потребителей с целью максимальных гарантий возврата инвестиций в кратчайшие 

сроки; 
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 монетизация информационных активов (Data Asset Monetization) — продажа 

в той или иной форме (в том числе в виде долевого участия в проектах) имеющихся у 

оператора данных своим партнерам, чтобы они могли с их помощью решать свои задачи. 

Развернув решение больших данных, мобильный оператор смог начать собирать и 

анализировать существенно больше информации о поведении и интересах своих клиентов, в 

том числе об интенсивности использования связи и географическом местоположении. 

Причем все эти сведения можно было увязывать с данными о работе самой сотовой сети, в 

том числе о ее загрузке, о возникающих сбоях и пр. 

Возможности применения подобных методов видны по полученным результатам. Так, 

в начале 2013 г. эффективность маркетинговых предложений (для клиентов, которые их 

приняли) при общей массовой рассылке составляла 0,7%. К концу года за счет простой 

сегментации абонентов (по возрасту, полу, сроку подписки) эта величина была доведена до 

4%, а в течение 2014-го повышена сначала до 11% (учет интенсивности использования услуг 

и местоположение клиентов) и затем до 24% (учет предпочтительных вариантов получения 

предложения — голосовые звонки, SMS, э-почта, социальные сети и пр.). За год удалось 

сократить число нерезультативных обращений к клиентам на 11 млн., существенно снизив 

затраты на рекламные кампании. 

На основе анализа 85 параметров поведения абонентов была выделена «группа 

риска», потенциально готовая к уходу от услуг оператора. Внутри нее также была проведена 

определенная сегментация, и для каждой категории клиентов выработан комплекс 

мероприятий по повышению уровня их лояльности (скидки, другие тарифные планы, подарки 

и пр.). Заказчик провел исследование, разделив «группу риска» на две подгруппы: с первой 

проводились специальные действия по удержанию, с другой ничего не делалось. Анализ 

такой работы за год показал, что компания смогла существенно сократить отток своих 

действующих потребителей, удержав более 200 тыс. абонентов; при этом нужно учитывать, 

что стоимость удержания клиента всегда значительно ниже, чем привлечения нового 

пользователя. 

До использования больших данных расширение географической сети оператора 

фактически выполнялось только на основе информации о плотности застройки и населения, 

но внедрив это решение, China Unicom перешел к развитию свой деятельности на базе 

многофакторного анализа, который учитывал такие показатели, как реальная загруженность 

трафика и востребованность услуг (например, с учетом места работы людей), «ценность» 

клиентов (по уровню жизни), требования к качеству связи (расстояние между станциями 

приема), востребованность разных категорий услуг (от этого зависит использование 

различной аппаратуры) и пр. 

В плане монетизации клиентских данных для внешних партнеров были приведены два 

примера: во-первых, оптимизация размещения наружной рекламы, причем как в 

географическом плане (место проживания, работа или транспортные коммуникации нужных 
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клиентов), так и с учетом времени для динамической рекламы (в зависимости от времени 

суток, дней недели и сезонов года состав публики может меняться), а во-вторых, аналогичные 

предложения по развитию торговых сетей (с учётом местоположения и ассортимента). Кроме 

того, очень выгодным оказывается целевая рассылка мобильной рекламы в реальном 

времени в соответствии с графиком занятости человека, его интересов и физического 

пребывания (например, рассылка информации о фильмах-боевиках, которыми клиент 

интересуется, именно в его свободное время и с учетом близлежащих кинотеатров). Общий 

отраслевой опыт показывает, что такие адресные методы позволяют повышать доходы от 

распространения рекламы в разы. 

Big data в банках 

Массовое внедрение технологий анализа больших данных осложнено тем, что банки 

зачастую используют разрозненные или просто устаревшие платформы. Тем не менее, уже 

есть примеры того, как сотрудники, отвечающие за информационную безопасность, 

предотвращали мошеннические операции. Помимо технологии Big Data эксперты также 

считают, что бороться с мошенниками позволяет внедрение современных систем 

идентификации пользователей. Одним из примеров является так называемая непрерывная 

поведенческая идентификация, анализирующая поведение клиентов на протяжении 

длительного времени. Это делается при помощи привязки счета к мобильному телефону. 

Большие данные способны решать практически все ключевые задачи банков: 

привлечение клиентов, повышение качества услуг, оценка заемщиков, противодействие 

мошенничеству и др. Повышая скорость и качество формирования отчетности, увеличивая 

глубину анализа данных, участвуя в противодействии отмыванию незаконных средств, эти 

технологии помогают банкам соответствовать требованиям регуляторов. 

Основные задачи, для которых банки используют технологии анализа больших 

данных, – это оперативное получение отчетности, скоринг, недопущение проведения 

сомнительных операций, мошенничества и отмывания денег, а также персонализация 

предлагаемых клиентам банковских продуктов. 

Технологии больших данных применяются в основном для анализа клиентской среды. 

Дмитрий Шепелявый, заместитель генерального директора SAP СНГ, приводит несколько 

примеров: «Американский банк PNC данные о поведении своих клиентов на сайтах, 

информацию о покупках и образе жизни конвертирует в политику гибкого начисления 

процентных ставок, которая в итоге выражается в цифрах роста капитализации. 

Commonwealth Bank of Australia (CBA) анализирует все транзакции своих вкладчиков, 

дополняя этот анализ сбором данных о них в социальных сетях. Связав эти потоки данных, 

банк добился значительного снижения процента неуплаты по кредитам. А в России интересен 

опыт Уральского банка реконструкции и развития – они стали работать с информацией по 

клиентской базе для создания кредитных предложений, вкладов и других услуг, которые могут 
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максимально заинтересовать конкретного клиента. Примерно за год применения ИТ-решений 

розничный кредитный портфель УБРиР вырос примерно на 55%» 

Европейские программы, связанные с Big Data 

 GRDI2020: Глобальная инфраструктура исследовательских данных (GRDI) в 10-

летней перспективе. Инфраструктура разрабатывается для использования накапливаемых 

данных и знаний, производимых научным сообществом 

 ESFRI: Европейский стратегический форум в области исследовательских 

инфраструктур. Дорожная карта ESFRI 2010 ориентирована на инвестирование €20b, включая 

ежегодные €2b операционных затрат для поддержки стратегических политик для Пан-

Европейских исследовательских инфраструктур 

 SIENA: Стандарты и интероперабельность в инициативе реализациии e-

инфраструктур. Посвящена открытым, стандартизованным, интероперабельным грид и 

облачным вычислительным инфраструктурам 

 VENUS-C: Виртуальные многодисциплинарные среды, использующие 

облачные инфраструктуры. Совместная программа промышленных партнеров и научного 

сообщества пользователей облачных инфраструктур. Охватывает 10 тематических областей: 

биоразнообразие, химию, строительство и архитектуру, гражданскую оборону, науки о земле, 

социальные медиа, математику, механику и аэрокосмическую технику, здравоохранение, 

молекулярную клеточную и генетическую биологию, астрофизику. 

 


